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Standard avtalevilkår
i henhold til artikkel 28 nummer 3, i Europaparlamentets og Rådets forordning 2016/679 (personvernforordningen) med henblikk på databehandlerens behandling av personopplysninger

mellom


Org.nr. 




heretter «den behandlingsansvarlige» - se detaljer på signeringsside. 

og

Omilon AS
Org.nr. 998 852 994 
Adresse: Øvre Vollgate 6, 0158 Oslo
Norge

heretter «databehandleren» som hver for seg er en «part» og sammen utgjør «partene»

HAR AVTALT følgende standardavtalevilkår (Vilkårene) med henblikk på å overholde personvernforordningen og sikre beskyttelse av fysiske personers grunnleggende rettigheter og friheter
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[bookmark: _Toc175129298][bookmark: _Toc191282632]Innledning

1. Disse Vilkårene fastsetter den behandlingsansvarlige og databehandlerens rettigheter og plikter når databehandleren utfører behandling av personopplysninger på vegne av den behandlingsansvarlige.

2. Disse Vilkårene er utformet for å sikre partenes etterlevelse av artikkel 28 nummer 3 i Europaparlamentets og Rådets forordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger samt om oppheving av direktiv 95/46/EF (personvernforordningen).

3. I forbindelse med leveringen av Tandem Health behandler databehandleren personopplysninger på vegne av den behandlingsansvarlige i overensstemmelse med disse Vilkårene.

4. Vilkårene har forrang i forhold til eventuelle tilsvarende bestemmelser i andre avtaler mellom partene.

5. Det er fire vedlegg til disse Vilkårene, og vedleggene utgjør en integrert del av Vilkårene.

6. Vedlegg A inneholder nærmere opplysninger om behandlingen av personopplysninger, herunder om behandlingens formål og art, typen av personopplysninger, kategoriene av registrerte og behandlingens varighet.

7. Vedlegg B inneholder den behandlingsansvarliges betingelser for databehandlerens bruk av underdatabehandlere og en liste over underdatabehandlere som den behandlingsansvarlige har godkjent.

8. Vedlegg C inneholder den behandlingsansvarliges instruks når det gjelder databehandlerens behandling av personopplysninger, en beskrivelse av de sikkerhetstiltakene som databehandleren som minimum skal gjennomføre, og hvordan revisjoner av databehandleren og eventuelle underdatabehandlere skal utføres.

9. Vedlegg D inneholder bestemmelser om andre aktiviteter som ikke er omfattet av Vilkårene.

10. Vilkårene med tilhørende vedlegg skal oppbevares skriftlig, herunder elektronisk, av begge parter.

11. Disse Vilkårene fritar ikke databehandleren fra plikter som databehandleren er pålagt etter personvernforordningen eller annen lovgivning.
[bookmark: _Toc175129299][bookmark: _Toc191282633]Den behandlingsansvarliges rettigheter og plikter

1. Den behandlingsansvarlige er ansvarlig for å sikre at behandlingen av personopplysninger skjer i overensstemmelse med personvernforordningen (se personvernforordningen artikkel 24), gjeldende personopplysningsvernbestemmelser i unionsretten eller medlemsstatenes[footnoteRef:2] nasjonale rett og disse Vilkårene.
 [2:  Henvisninger til «medlemsstater» i disse Vilkårene skal forstås som en henvisning til stater som er del av det europeiske økonomiske samarbeidsområdet (EØS-stater).] 

2. Den behandlingsansvarlige har rett og plikt til å bestemme formålet med behandlingen av personopplysninger og hvilke midler som skal benyttes.

3. Den behandlingsansvarlige er ansvarlig for, blant annet, å sikre at det foreligger et behandlingsgrunnlag for behandlingen av personopplysninger som databehandleren instrueres om å gjøre.
[bookmark: _Toc175129300][bookmark: _Toc191282634]Databehandleren handler etter instrukser

1. Databehandleren skal bare behandle personopplysninger etter dokumenterte instrukser fra den behandlingsansvarlige, med mindre noe annet kreves av unionsretten eller medlemsstatenes nasjonale rett som databehandleren er underlagt. Disse instruksene skal være spesifisert i vedlegg A og C. Etterfølgende instrukser kan også gis av den behandlingsansvarlige mens det skjer behandling av personopplysninger, men instruksene skal alltid være dokumenterte og oppbevares skriftlig, herunder elektronisk, sammen med disse Vilkårene.

2. Databehandleren skal omgående underrette den behandlingsansvarlige dersom en instruks fra den behandlingsansvarlige, etter databehandlerens mening, er i strid med personvernforordningen eller gjeldende personopplysningsvernbestemmelser i unionsretten eller medlemsstatenes nasjonale rett. 

[bookmark: _Toc175051155][bookmark: _Toc175129094][bookmark: _Toc175129301][bookmark: _Toc175129302][bookmark: _Toc191282635]Konfidensialitet

1. Databehandleren kan bare gi tilgang til personopplysninger som behandles på den behandlingsansvarliges vegne til personer underlagt databehandlerens instruksjonsmyndighet som har forpliktet seg til konfidensialitet eller er underlagt en passende lovbestemt taushetsplikt, og bare i det nødvendige omfang. Listen av personer som har fått tilgang skal gjennomgås fortløpende. På bakgrunn av en slik gjennomgang kan tilgangen til personopplysninger stenges, dersom den ikke lenger er nødvendig, og personopplysningene skal deretter ikke lenger være tilgjengelig for disse personene.

2. Databehandleren skal etter anmodning fra den behandlingsansvarlige kunne påvise at de aktuelle personene underlagt databehandlerens instruksjonsmyndighet er underlagt ovennevnte taushetsplikt.
[bookmark: _Toc175129303][bookmark: _Toc191282636]Sikkerhet ved behandlingen

1. Personvernforordningen artikkel 32 fastslår at, idet det tas hensyn til den tekniske utviklingen, gjennomføringskostnadene og behandlingens art, omfang, formål og sammenhengen den utføres i, samt risikoene av varierende sannsynlighets- og alvorlighetsgrad for fysiske personers rettigheter og friheter, skal den behandlingsansvarlige og databehandleren gjennomføre egnede tekniske og organisatoriske tiltak for å oppnå et sikkerhetsnivå som er egnet med hensyn til risikoen.

Den behandlingsansvarlige skal vurdere risikoene for fysiske personers rettigheter og friheter som behandlingen utgjør og gjennomføre tiltak for å imøtegå disse risikoene. Avhengig av relevans kan tiltakene omfatte:

a. pseudonymisering og kryptering av personopplysninger

b. evne til å sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemene og -tjenestene

c. evne til å gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstår en fysisk eller teknisk hendelse

d. en prosess for regelmessig testing, analysering og vurdering av hvor effektive behandlingens tekniske og organisatoriske sikkerhetstiltak er.

2. Ifølge personvernforordningen artikkel 32 skal databehandleren – uavhengig av den behandlingsansvarlige – også vurdere risikoene for fysiske personers rettigheter og friheter som behandlingen utgjør, og gjennomføre tiltak for å imøtegå risikoene. Med henblikk på denne vurderingen skal den behandlingsansvarlige stille den nødvendige informasjonen til rådighet for databehandleren som gjør vedkommende i stand til å identifisere og vurdere slike risikoer.

3. Databehandleren skal også bistå den behandlingsansvarlige med å overholde den behandlingsansvarliges plikter etter personvernforordningen artikkel 32, ved blant annet å stille til den behandlingsansvarliges rådighet nødvendig informasjon om de tekniske og organisatoriske sikkerhetstiltakene som databehandleren allerede har gjennomført i henhold til personvernforordningen artikkel 32, samt all annen informasjon som er nødvendig for at den behandlingsansvarlige skal kunne overholde sine plikter etter personvernforordningen artikkel 32.

Hvis imøtegåelse av de identifiserte risikoene – etter den behandlingsansvarliges vurdering – krever at det gjennomføres ytterligere tiltak enn det databehandleren allerede har gjennomført, skal den behandlingsansvarlige angi disse tiltakene i vedlegg C.
[bookmark: _Toc175129304][bookmark: _Toc191282637]Bruk av underdatabehandlere

1. Databehandleren skal oppfylle betingelsene som er fastsatt i personvernforordningen artikkel 28 nummer 2 og nummer 4 for å gjøre bruk av en annen databehandler (en underdatabehandler).

2. Databehandleren kan ikke bruke en underdatabehandler for å oppfylle Vilkårene uten på forhånd å ha innhentet en generell skriftlig godkjennelse fra den behandlingsansvarlige.

3. Databehandleren har den behandlingsansvarliges generelle godkjennelse til å benytte underdatabehandlere. Databehandleren skal skriftlig underrette den behandlingsansvarlige om eventuelle planlagte endringer som gjelder tilføyelse eller utskiftning av underdatabehandlere med minst 20 dagers varsel, og dermed gi den behandlingsansvarlige mulighet til å motsette seg slike endringer før den eller de beskrevne underdatabehandler(e) engasjeres. Lengre varslingsfrister for spesifikke underdatabehandlertjenester kan angis i vedlegg B. Listen over underdatabehandlere som den behandlingsansvarlige allerede har godkjent fremgår av vedlegg B.

Den behandlingsansvarlige kan kun motsette seg dersom det foreligger en konkret saklig begrunnelse for dette. Dersom den behandlingsansvarlige motsetter seg, må Partene forsøke å løse uenigheten om bruken av den aktuelle underbehandleren. Dersom partene ikke kan komme til enighet, har Omilon rett til å si opp avtalen med 30 dagers varsel.

4. Når databehandleren engasjerer en underdatabehandler for å utføre spesifikke behandlingsaktiviteter på vegne av den behandlingsansvarlige, skal underleverandøren pålegges de samme forpliktelsene med hensyn til vern av personopplysninger som er fastsatt i disse Vilkårene, ved hjelp av en avtale eller et annet rettslig dokument i henhold til unionsretten eller medlemsstatenes nasjonale rett, der det særlig gis tilstrekkelige garantier for at det vil bli gjennomført tekniske og organisatoriske tiltak som sikrer at behandlingen oppfyller kravene i denne forordning.

Databehandleren er derfor ansvarlig for å kreve at underdatabehandleren som minimum overholder databehandlerens forpliktelser etter disse Vilkårene og personvernforordningen.

5. En kopi av slik underdatabehandleravtale og eventuelle etterfølgende endringer skal – ved den behandlingsansvarliges anmodning – sendes til den behandlingsansvarlige, som på denne måten har mulighet for å sørge for at underdatabehandleren er pålagt de samme forpliktelsene med hensyn til vern av personopplysninger som er fastsatt i disse Vilkårene. Kommersielle bestemmelser som ikke påvirker det personopplysningsvernrettslige innholdet av underdatabehandleravtalen, er ikke underlagt kravet om kopi til den behandlingsansvarlige.

6. Punktet er utelatt

7. Hvis underdatabehandleren ikke oppfyller sine personopplysningsvernforpliktelser blir databehandleren fullt ut ansvarlig overfor den behandlingsansvarlige når det gjelder oppfyllelse av underdatabehandlerens forpliktelser. Dette påvirker ikke de registrertes rettigheter etter personvernforordningen – særlig de nedfestet i personvernforordningen artikkel 79 og 82 – overfor den behandlingsansvarlige og databehandleren, herunder underdatabehandleren. 
[bookmark: _Toc175129305][bookmark: _Toc191282638]Overføring til tredjeland eller internasjonale organisasjoner

1. Databehandleren kan kun overføre personopplysninger til tredjeland eller internasjonale organisasjoner etter dokumentert instruks fra den behandlingsansvarlige, og slik overføring skal alltid skje i overensstemmelse med personvernforordningen kapittel V.

2. Hvis overføring av personopplysninger til tredjeland eller internasjonale organisasjoner, som databehandleren ikke er blitt instruert av den behandlingsansvarlige om å gjennomføre, kreves i henhold til unionsretten eller medlemsstatenes nasjonale rett som databehandleren er underlagt, skal databehandleren underrette den behandlingsansvarlige om nevnte rettslige krav før behandlingen, med mindre denne rett av hensyn til viktige allmenne interesser forbyr en slik underretning.

3. Uten dokumentert instruks fra den behandlingsansvarlige kan databehandleren innenfor rammene av disse Vilkårene således ikke:

a. overføre personopplysninger til en behandlingsansvarlig eller databehandler i et tredjeland eller en internasjonal organisasjon
b. overlate behandling av personopplysninger til en underdatabehandler i et tredjeland
c. behandle personopplysningene i et tredjeland

4. Den behandlingsansvarliges instruks når det gjelder overføring av personopplysninger til et tredjeland, herunder det eventuelle overføringsgrunnlaget i personvernforordningen kapittel V som overføringen er basert på, skal angis i vedlegg C.6.

5. Disse Vilkårene skal ikke forveksles med standard personvernbestemmelser som omhandlet i personvernforordningen artikkel 46 nummer 2 bokstav c og d, og disse Vilkårene kan ikke utgjøre et grunnlag for overføring av personopplysninger under personvernforordningen kapittel V.
[bookmark: _Toc175129306][bookmark: _Toc191282639]Bistand til den behandlingsansvarlige

1. Databehandleren bistår, idet det tas hensyn til behandlingens art og i den grad det er mulig, ved hjelp av egnede tekniske og organisatoriske tiltak, den behandlingsansvarlige med å oppfylle vedkommendes plikt til å svare på anmodninger som den registrerte inngir med henblikk på å utøve sine rettigheter fastsatt i personvernforordningen kapittel III.

Dette innebærer at databehandleren så langt det er mulig skal bistå den behandlingsansvarlige i den behandlingsansvarlige oppfyllelse av:

a. opplysningsplikten ved innsamling av personopplysninger fra den registrerte
b. opplysningsplikten dersom personopplysninger ikke er blitt samlet inn fra den registrerte
c. den registrertes rett til innsyn
d. retten til retting
e. retten til sletting («retten til å bli glemt»)
f. retten til begrensning av behandling
g. underretningsplikten i forbindelse med retting eller sletting av personopplysninger eller begrensning av behandling
h. retten til dataportabilitet
i. retten til å protestere
j. retten til ikke å være gjenstand for en avgjørelse som utelukkende er basert på automatisk behandling, herunder profilering

2. I tillegg til databehandlerens forpliktelse til å bistå den behandlingsansvarlige i henhold til Vilkårene 6.3., bistår databehandleren også, idet det tas hensyn til behandlingens art og den informasjonen som er tilgjengelig for databehandleren, den behandlingsansvarlige med:

a. den behandlingsansvarliges forpliktelse ved brudd på personopplysningssikkerheten til uten ugrunnet opphold og når det er mulig, senest 72 timer etter å ha fått kjennskap til det, melde bruddet på personopplysningssikkerheten til den kompetente tilsynsmyndigheten, Datatilsynet, med mindre bruddet sannsynligvis ikke vil medføre en risiko for fysiske personers rettigheter og friheter

b. den behandlingsansvarliges forpliktelse til uten ugrunnet opphold å underrette den registrerte om bruddet på personopplysningssikkerheten når det er sannsynlig at bruddet vil medføre en høy risiko for fysiske personers rettigheter og friheter

c. den behandlingsansvarliges forpliktelse til før behandlingen å foreta en vurdering av hvilke konsekvenser den planlagte behandlingen vil ha for personopplysningsvernet (vurdering av personvernkonsekvenser)

d. den behandlingsansvarliges forpliktelse til å rådføre seg med den kompetente tilsynsmyndigheten, Datatilsynet, før behandlingen dersom en vurdering av personvernkonsekvenser tilsier at behandlingen vil medføre en høy risiko dersom den behandlingsansvarlige ikke treffer tiltak for å redusere risikoen.

3. Partene skal i vedlegg C oppgi de egnede tekniske og organisatoriske tiltakene gjennom hvilke databehandleren skal bistå den behandlingsansvarlige, samt omfanget og utstrekningen av den påkrevde bistanden. Dette gjelder for forpliktelsene som følger av Vilkårene 9.1. og 9.2.
[bookmark: _Toc175129307][bookmark: _Toc191282640]Underretning om brudd på personopplysningssikkerheten

1. Ved brudd på personopplysningssikkerheten skal databehandleren underrette den behandlingsansvarlige om bruddet uten ugrunnet opphold etter å ha fått kjennskap til det.

2. Databehandlerens underretning til den behandlingsansvarlige skal om mulig skje innen 48 timer etter at databehandleren har fått kjennskap til bruddet på personopplysningssikkerheten, slik at den behandlingsansvarlige kan overholde sin forpliktelse til å melde bruddet til den kompetente tilsynsmyndigheten jf. personvernforordningen artikkel 33.

3. I overensstemmelse med Vilkår 9 nummer 2 bokstav a skal databehandleren bistå den behandlingsansvarlige med å melde bruddet til den kompetente tilsynsmyndigheten. Det innebærer at databehandleren skal bistå med å fremskaffe informasjon listet opp nedenfor, som ifølge personvernforordningen artikkel 33 nummer 3 skal fremgå av den behandlingsansvarliges melding av bruddet til den kompetente tilsynsmyndigheten:

a. arten av bruddet på personopplysningssikkerheten, herunder, når det er mulig, kategoriene av og omtrentlig antall registrerte som er berørt, og kategoriene av og omtrentlig antall registreringer av personopplysninger som er berørt

b. de sannsynlige konsekvenser av bruddet på personopplysningssikkerheten

c. de tiltak som den behandlingsansvarlige har truffet eller foreslår å treffe for å håndtere bruddet på personopplysningssikkerheten, herunder, dersom det er relevant, tiltak for å redusere eventuelle skadevirkninger som følge av bruddet.

4. Partene skal i vedlegg C oppgi all informasjon som databehandleren skal fremskaffe når vedkommende bistår den behandlingsansvarlige med å melde brudd på personopplysningssikkerheten til den kompetente tilsynsmyndigheten.
[bookmark: _Toc175129308][bookmark: _Toc191282641]Sletting og returnering av opplysninger

1. Ved opphør av databehandlertjenestene skal databehandleren slette alle personopplysninger som er blitt behandlet på vegne av den behandlingsansvarlige og bekrefte overfor den behandlingsansvarlige at opplysningene er slettet, med mindre unionsretten eller medlemsstatenes nasjonale rett krever oppbevaring av personopplysningene.

Unntatt fra dette er personopplysninger avgitt av den behandlingsansvarlige i forbindelse med bruk av Omilon Helpdesk-supportsystem. Disse personopplysninger er databehandleren forpliktet til å slette senest 1 år etter opphør av tjenestene knyttet til behandling av personopplysninger, med mindre unionsretten eller medlemsstatenes nasjonale rett foreskriver oppbevaring av personopplysningene.

2. Følgende regler i unionsretten eller medlemsstatenes nasjonale rett som databehandleren er underlagt krever oppbevaring av personopplysningene etter at databehandlertjenestene har opphørt:

· Ingen

Databehandleren forplikter seg til å utelukkende behandle personopplysningene til de(t) formål, med den varlighet og under de betingelsene som disse reglene fastsetter.
[bookmark: _Toc175129309][bookmark: _Toc191282642]Revisjon, herunder inspeksjon

1. Databehandleren skal stille til den behandlingsansvarliges disposisjon all informasjon som er nødvendig for å påvise etterlevelse av forpliktelsene etter personvernforordningen artikkel 28 og disse Vilkårene. Videre skal databehandleren muliggjøre og bidra til revisjoner, herunder inspeksjoner, som utføres av den behandlingsansvarlige eller en annen revisor som er bemyndiget av den behandlingsansvarlige.

2. Prosedyrene for den behandlingsansvarliges revisjoner, herunder inspeksjoner, av databehandleren og underdatabehandlere er spesifisert i vedlegg C.7 og C.8.

3. Databehandleren forplikter seg til å gi tilsynsmyndighetene, som etter gjeldende lovgivning har tilgang til den behandlingsansvarliges eller databehandlerens lokaler, eller representanter som opptrer på slike tilsynsmyndigheters vegne, adgang til databehandlerens fysiske lokaler ved presentasjon av behørig legitimasjon.
[bookmark: _Toc175129310][bookmark: _Toc191282643]Partenes avtale om andre forhold

1. Partene kan avtale andre bestemmelser som gjelder databehandlertjenestene, f.eks. erstatningsansvar, så lenge disse andre bestemmelsene ikke direkte eller indirekte strider mot disse Vilkårene eller er til skade for den registrertes grunnleggende rettigheter og friheter og beskyttelsen som følger av personvernforordningen.
[bookmark: _Toc175129311][bookmark: _Toc191282644]Ikrafttredelse og opphør

1. Vilkårene trer i kraft på datoen for begge partenes underskrift.

2. Begge partene kan kreve Vilkårene reforhandlet dersom lovendringer eller uhensiktsmessigheter i Vilkårene gir grunn til dette.

3. Vilkårene gjelder så lenge databehandlertjenestene varer. I denne perioden kan Vilkårene ikke sies opp, med mindre partene avtaler andre vilkår som regulerer levering av databehandlertjenestene.

4. Hvis leveringen av databehandlertjenestene opphører, og personopplysningene er slettet eller returnert til den behandlingsansvarlige i overensstemmelse med Vilkårene 11.1 og vedlegg C.4, kan Vilkårene sies opp med skriftlig varsel av begge partene.

5. Underskrift

På vegne av den behandlingsansvarlige (se detaljer signeringsside)

Navn		
Stilling		
Telefonnummer	
E-postadresse	
Dato		
Underskrift	



På vegne av databehandleren (se detaljer signeringsside)

Navn		
Stilling		
Telefonnummer	
E-postadresse	
Dato		
Underskrift	




[bookmark: _Toc175129312][bookmark: _Toc191282645]Kontaktpersoner hos den behandlingsansvarlige og databehandleren

1. Partene kan kontakte hverandre via nedenstående kontaktpersoner.

2. Partene forplikter seg til å orientere hverandre løpende om endringer som gjelder kontaktpersoner. (se detaljer signeringsside)

Navn		
Stilling		
Telefonnummer	
E-postadresse	



Navn		Omilon AS
Stilling		Omilon Datasikkerhetsansvarlig
Telefonnummer	
E-postadresse	gdpr@omilon.com


[bookmark: _Toc175129313][bookmark: _Toc191282646]Vedlegg A	Opplysninger om behandlingen

A.1. Formålet med databehandlerens behandling av personopplysninger på vegne av den behandlingsansvarlige er:

Formålet med databehandlerens behandling av personopplysninger på vegne av den behandlingsansvarlige er:
· at den behandlingsansvarlig kan bruke Tandem Health-systemet, som eies og administreres av databehandleren, til å ta opp, transkribere og trekke ut informasjon fra samtaler som inneholder personopplysninger. 
· at den behandlingsansvarlige kan benytte Omilon Helpdesk-systemet, som eies og administreres av databehandleren, til å kommunisere med databehandleren i forbindelse med databehandlerens supporttjenester for brukere av Tandem Health.


A.2. Databehandlerens behandling av personopplysninger på vegne av den behandlingsansvarlige skal primært dreie seg om (behandlingens art):

Databehandleren stiller Tandem Health til disposisjon for behandlingsansvarlig, og gjennom dette behandles og oppbevares personopplysninger om behandlingsansvarliges brukere av løsningen samt klienter/pasienter/innbyggere på virksomhetens server(e).

Databehandleren leverer, supporterer, forbedrer og tilpasser Tandem Health og relaterte tjenester.

Databehandleren yter support til brukere av Tandem Health og bruker Omilon Helpdesk i denne forbindelse. Gjennom dette behandles og oppbevares personopplysninger om den behandlingsansvarliges brukere av løsningen.

A.3. Behandlingen omfatter følgende typer av personopplysninger om de registrerte:

Databehandleren vil behandle flere typer personopplysninger på vegne av den behandlingsansvarlige for å oppfylle avtalen, herunder alle personopplysninger som inngår i de innspilte samtalene mellom den behandlingsansvarliges brukere og deres klienter/pasienter/innbyggere.


	Kategori av registrerte
	Type personopplysninger
	Ved bruk av følgende produkter

	Den dataansvarliges brukere
	Navn
E-postadresse
Telefonnummer
Virksomhetens adresse
Virksomhetens navn
Virksomhetens organisasjonsnummer 
Brukernavn og passord (kryptert) i systemet
Systemrettigheter
Bruk av systemet
PC-navn og opplysninger om PC’ens utstyr
Kundenummer 
	Tandem Health

	Den dataansvarliges brukere
Den dataansvarliges it- og supportmedarbeidere
	Navn
E-postadresse
Telefonnummer
Virksomhetens adresse
Virksomhetens navn
Virksomhetens organisasjonsnummer
EAN-nummer
Kundenummer
Brukernavn og passord til Omilon Helpdesk
Foto
	Omilon Helpdesk

	Alle personkategorier
	Enhver personopplysning synlig på skjermbilder/opptak, som vedlegges supportsaker i Omilon Helpdesk, enten sendt inn av brukere/it-/support–medarbeider eller generert av Omilon-medarbeider i fjernsupportsesjoner
	Omilon Helpdesk

	Klienter/pasienter/innbyggere og øvrige personer, som inngår i lydopptak
	I lydopptak og transkripsjoner:
Enhver personopplysning innlest av brukeren av systemet eller opplysninger som kommer fram under en samtale under en konsultasjon.
	Tandem Health



A.4. Behandlingen omfatter følgende kategorier av registrerte:

· Brukerne av den behandlingsansvarliges lisens, herunder den behandlingsansvarliges ansatte i form av sykepleiere, leger, sekretærer, saksbehandlere mv.  
· Personer omtalt i lydopptaket, herunder den behandlingsansvarliges klienter/pasienter/innbyggere
· Den behandlingsansvarliges IT- og supportmedarbeidere

A.5. Databehandlerens behandling av personopplysninger på vegne av den behandlingsansvarlige kan begynne etter at Vilkårene har trådt i kraft. Behandlingen har følgende varighet:

Databehandleravtalen løper til den tidligste av følgende hendelser inntreffer; oppsigelse av avtalen om Tandem Health eller tidspunktet der databehandleren slutter å behandle personopplysninger på vegne av behandlingsansvarlig.
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B.1. Godkjente underdatabehandlere
Ved Vilkårenes ikrafttredelse godkjenner den behandlingsansvarlige bruken av følgende underdatabehandlere:
Tandem Health:
	NAVN
	ORG. NR.
	ADRESSE
	BESKRIVELSE AV BEHANDLING

	Tandem Health AB
	559444-6857
	Kungsklippan 12
112 25 Stockholm
Sverige
	Hosting, support, utvikling av Tandem Health



Databehandleren kan bruke andre konserntilknyttede selskaper i EU/EØS som underdatabehandlere for å utføre samme behandling(er) som databehandleren selv.
Ved bestemmelsens ikrafttredelse, benyttes følgende konserntilknyttede selskaper som underdatabehandler:
	NAVN
	ORG. NR.
	ADRESSE
	BESKRIVELSE AV BEHANDLING

	Omilon A/S
	CVR nr. 11 73 53 47
	Hedeager 3, 1., 8200 Aarhus N, Danmark
	Samme behandlingsaktiviteter som databehandleren

	Omilon AB
	Org nr. 556557-3846
	Kilsgatan 4, 41104 Göteborg, Sverige
	Samme behandlingsaktiviteter som databehandleren



Ved Vilkårenes ikrafttredelse har den behandlingsansvarlige godkjent bruken av ovennevnte underdatabehandlere for den behandlingsaktiviteten som er beskrevet for vedkommende. Databehandleren kan ikke – uten den behandlingsansvarliges eksplisitte skriftlige godkjennelse – benytte en underdatabehandler til en annen behandlingsaktivitet enn den som er avtalt for vedkommende eller bruke en annen underdatabehandler til den beskrevne behandlingsaktiviteten.

Omilon Helpdesk:
Microsoft er leverandør av hosting for Omilon Helpdesk. Microsoft er under‑underdatabehandler for underdatabehandleren Omilon AB.
	NAVN
	ORG. NR.
	ADRESSE
	BESKRIVELSE AV BEHANDLING

	Microsoft Ireland Operations Limited
	–
	One Microsoft Place, South County Business Park, Leopardstown, Dublin 18 D18 P52, Irland
	Hosting av Omilon Helpdesk i Microsoft Azure



Tandem Health:
Microsoft og ElevenLabs er leverandører av hosting for Tandem Health. Microsoft og ElevenLabs er under‑underdatabehandlere for underdatabehandleren Tandem Health AB.
	NAVN
	ORG. NR.
	ADRESSE
	BESKRIVELSE AV BEHANDLING

	Microsoft Ireland Operations Limited
	---
	One Microsoft Place, South County Business Park, Leopardstown, Dublin 18 D18 P52, Irland
	Hosting av Tandem Health i Microsoft Azure

	ElevenLabs Inc.
	---
	169 Madison Ave 2484, New York, NY 10016, USA
	Behandling av lyddata som sendes inn av Tandem Health utelukkende for det formål å levere tale‑til‑tekst (transkripsjon) og relaterte språklige behandlingstjenester. EU‑datalagring benyttes; behandling og hosting av data vil utelukkende finne sted i EU, herunder også støttetjenester.





B.2. Varsel for godkjennelse av underdatabehandlere

Varsling skal skje i henhold til Vilkårene 7.3.
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C.1. Behandlingens gjenstand/instruks for behandlingen
Databehandlerens behandling av personopplysninger på vegne av den behandlingsansvarlige skjer ved at databehandleren utfører følgende:

Omilon Helpdesk:
Databehandleren yter support og bruker Omilon Helpdesk i denne forbindelse. Gjennom dette behandles og lagres personopplysninger om den behandlingsansvarliges brukere av løsningen.

Tandem Health:
Databehandleren stiller Tandem Health til disposisjon for den behandlingsansvarlige, og gjennom dette behandles og oppbevares personopplysninger om den behandlingsansvarliges brukere av løsningen samt klienter/pasienter/innbyggere på server(e) hostet i Microsoft Azure i EU.

Databehandleren leverer, forbedrer og tilpasser Tandem Health og tilknyttede tjenester ved å analysere opplysninger om bruk av applikasjonen for å forstå hvordan applikasjonen kan gjøres mer effektiv og brukervennlig.

C.2. Informasjonssikkerhet
Sikkerhetsnivået skal gjenspeile:
Behandlingen omfatter en stor mengde personopplysninger omfattet av personvernforordningen artikkel 9 om ‘særlige kategorier av personopplysninger’. Derfor skal det etableres et ‘høyt’ sikkerhetsnivå.

Databehandleren har heretter rett og plikt til å treffe beslutninger om hvilke tekniske og organisatoriske sikkerhetstiltak som skal gjennomføres for å etablere det nødvendige (og avtalte) sikkerhetsnivået.

Databehandleren skal likevel – under enhver omstendighet og som minimum – gjennomføre følgende tiltak, som er avtalt med den behandlingsansvarlige:

Krav som gjelder å sikre vedvarende konfidensialitet, integritet, tilgjengelighet og robusthet i behandlingssystemer og –tjenester
Databehandleren skal sikre løpende konfidensialitet, integritet, tilgjengelighet og robusthet for behandlingssystemer og tjenester.

Databehandleren må overholde ISO27001-standarden eller tilsvarende standard og overholde relevante kontroller.

Databehandleren skal sørge for at databehandlerens medarbeidere får tilstrekkelig opplæring og instruksjoner.

Databehandleren må ha endringshåndteringsprosedyrer på plass for å sikre at enhver endring er riktig autorisert, testet og godkjent før implementering.

Krav som gjelder evnen til å gjenopprette tilgjengeligheten og tilgangen til personopplysninger i rett tid dersom det oppstår en fysisk eller teknisk hendelse
Den behandlingsansvarlige stiller krav om at databehandleren har tilstrekkelig beredskap ved en utilsiktet fysisk eller teknisk hendelse. Databehandleren må dermed raskt kunne gjenopprette tilgjengeligheten til og tilgangen til personopplysninger ved en utilsiktet fysisk eller teknisk hendelse.

Krav som gjelder prosesser for regelmessig testing, vurdering og evaluering av de tekniske og organisatoriske tiltakenes effektivitet når det gjelder å sikre personopplysningsikkerheten
Databehandleren må ha tilstrekkelige tekniske tiltak for å begrense risikoen for uautorisert tilgang og/eller installasjon av skadelig kode. Slike tiltak kan omfatte brannmurer, antivirusprogramvare og beskyttelse mot skadelig programvare. Databehandleren skal ha formelle prosedyrer for å sikre at sikkerhetssystemene holdes oppdatert.

Databehandleren skal fortløpende vurdere effektiviteten av eksisterende prosedyrer for sikker databehandling, og iverksette tiltak dersom disse må forbedres.

Krav som gjelder beskyttelse av opplysninger under overføring
Den behandlingsansvarlige stiller krav om at opplysningene beskyttes under overføring og oppbevaring ut fra hensynet til ovennevnte hensyn vedr sikkerhetsnivået.

Alle data skal overføres via krypterte forbindelser.

Krav som gjelder beskyttelse av opplysninger under oppbevaring
Tilgang til personopplysninger skal begrenses til ansatte og andre med arbeidsrelatert behov og tilgang gis etter forhåndsgodkjenning fra databehandler. Tilgang må trekkes tilbake når brukeren ikke lenger oppfyller kriteriene for tilgang.

Databehandleren håndterer autorisasjon for egne ansatte og, i den grad det er særskilt avtalt i tjenesteavtalen om behandling av personopplysninger eller i dette regelverket, for de ansatte hos den behandlingsansvarlige. Adgangsrettigheter må gjennomgås med jevne mellomrom.

Databehandleren må bruke egnede logiske autentiseringsmekanismer, for eksempel passord, biometri eller lignende. Autentiseringsmekanismene som benyttes skal samsvare med det som kan oppfattes som god praksis på feltet (for eksempel krav til passords lengde og kompleksitet).

Data skal sikkerhetskopieres slik at de ikke går tapt.

Tandem Health:
Herudover gælder, at i Tandem Health-tjenesten:
· Skal alle data krypteres ved hjelp av krypteringsprotokoller med et passende sikkerhetsnivå, både under overføring og under datalagring.
· Skal tilgangskontroll brukes for å sikre at kun autorisert personell har tilgang til spesifikke funksjoner og data.
· Skal den behandlingsansvarliges data oppbevares atskilt fra andre kunders data på en slik måte at det ikke kan skje deling av data mellom databehandlerens kunder.
Krav som gjelder fysisk sikring av lokasjoner hvor personopplysninger blir behandlet
Databehandleren skal sørge for at stedene der opplysningene behandles er tilstrekkelig sikret, f.eks. slik at det ikke er generell tilgang til områder hvor databehandlingen foregår.
Databehandleren skal sørge for at servere og annet teknisk utstyr som benyttes i forbindelse med databehandlingen skal være tilstrekkelig fysisk sikret mot uautorisert tilgang og ytre påvirkning.
Databehandleren skal sørge for at personopplysninger slettes før utstyr og maskinvare overleveres til tredjepart eller på annen måte avhendes.

Krav som gjelder bruk av hjemme-/fjernarbeidsplasser
Databehandleren kan utføre databehandling fra ad hoc arbeidsplasser (fjernarbeidsplasser eller hjemmearbeidsplasser), når dette skjer via sikker VPN-tilgang eller lignende og under forutsetning av at relevante sikkerhetsstandarder overholdes.

Krav som gjelder logging
Databehandleren skal sørge for at databehandlers egen tilgang til servere og databaser som inneholder personopplysninger blir loggført. Behandlingsansvarlig er selv ansvarlig for å kontrollere behandlingsansvarliges tilgang til og behandling av personopplysninger.
Databehandleren skal sørge for at informasjonssikkerhetshendelser loggføres.


C.3 Bistand til den behandlingsansvarlige
Databehandleren skal i den grad det er mulig – i det nedenfor beskrevne omfang og utstrekning – bistå den behandlingsansvarlige i samsvar med Vilkårene 9.1 og 9.2 ved å gjennomføre følgende tekniske og organisatoriske tiltak:

Databehandleren skal videresende forespørsler mv. vedrørende de registrertes rettigheter fra de registrerte til den behandlingsansvarlige, dersom disse ved en feiltakelse er sendt til databehandleren. Videresending skal skje til kontaktperson oppført i forskrift 15.

Databehandleren plikter å etablere, benytte og oppdatere formelle prosesser som sikrer at sikkerhetshendelser håndteres. Databehandler plikter – uten ugrunnet opphold – å varsle behandlingsansvarlig om hendelser der konfidensialitet, troverdighet eller tilgjengelighet av personopplysninger kan være eller ha blitt negativt påvirket.

C.4 Oppbevaringsperiode/sletteprosedyrer
Personopplysninger i Tandem Health oppbevares i avtaleperioden, hvoretter de slettes hos databehandleren. Visse persondata har imidlertid en kortere oppbevaringsperiode:
· Lyddata slettes etter behandling; alltid innen 5 minutter.
· Den transkriberte teksten oppbevares i 30 dager i sitt originale format. Etter 30 dager behandles den transkriberte teksten med en dataminimeringsalgoritme som sletter navn, adresser og fødselsnummer.

Ved opphør av databehandlertjenestene skal databehandleren slette personopplysningene i overensstemmelse med Vilkårene 11.1.
 
C.5 Lokasjon for behandling
Behandling av personopplysninger som omfattes av Vilkårene kan ikke, uten den behandlingsansvarliges skriftlige forhåndsgodkjennelse, finne sted på andre lokasjoner enn følgende:

Omilon AS eller konserntilknyttede selskapers kontorer i EU/EØS 
Ad hoc arbeidsplasser og fjernarbeidsplasser for ansatte i Omilon A/S eller konserntilknyttede selskaper. 
Microsoft Azure datasenter innenfor EU, levert av Microsoft Ireland Operations Limited.
Underdatabehandleres adresser i EU/EØS



C.6 Instruks for overføring av personopplysninger til tredjeland

Hvis ikke den behandlingsansvarlige i Vilkårene eller etterfølgende gir en dokumentert instruks som gjelder overføring av personopplysninger til et tredjeland eller internasjonal organisasjon, kan ikke databehandleren, innen rammene av Vilkårene, gjennomføre slike overføringer. 

Hvis behandlingen av personopplysninger ikke finner sted

a. innenfor Det europeiske økonomiske samarbeidsområdet (EØS), eller
b. i et område som er utpekt av Europakommisjonen som et område som garanterer et tilstrekkelig beskyttelsesnivå,
skal slik behandling av personopplysninger utføres i samsvar med gjeldende EU-standardkontraktbestemmelser (EU SCC) som omtalt i personvernforordningens artikkel 46, stk. 2, bokstav c og d, for overføring av personopplysninger til tredjeland.

Dersom den behandlingsansvarlige gir dokumentert instruks om overføring til et land utenfor punkt a. eller b. ovenfor, eller gir dokumentert instruks om tillatelse til tilgang til personopplysninger fra et land utenfor punkt a. eller b. ovenfor, skal partene inngå EU SCC før en slik overføring eller tilgang. Dersom en slik overføring innebærer overføring av personopplysninger til en godkjent underdatabehandler, skal databehandleren sikre at vilkårene i EU SCC pålegges den godkjente underdatabehandleren ved å kreve at denne signerer vilkårene i EU SCC med den behandlingsansvarlige som "eksportør av personopplysninger" i henhold til EU SCC før en slik overføring eller tilgang.

Databehandleren kan inngå EU SCC med relevante godkjente underdatabehandlere på vegne av den behandlingsansvarlige (som eksportør) for ovennevnte formål.

C.7 Prosedyrer for den behandlingsansvarliges revisjoner, herunder inspeksjoner, av behandlingen av personopplysninger som er overlatt til databehandleren

Databehandleren skal på forespørsel fra den behandlingsansvarlige fremlegge en revisjonserklæring fra en uavhengig tredjepart vedrørende databehandlerens etterlevelse av databeskyttelsesforordningen, databeskyttelsesforskriften i unionsretten eller medlemsstatenes[footnoteRef:3] nasjonale rett og disse Vilkårene. [3:  Henvisninger til «medlemsstater» i disse Vilkårene skal forstås som en henvisning til stater som er del av det europeiske økonomiske samarbeidsområdet (EØS-stater).] 


Det er enighet mellom partene om at ovennevnte forpliktelse kan oppfylles ved at databehandleren fremlegger for behandlingsansvarlig en maksimalt 18 måneder gammel revisjonserklæring av typen ISAE 16 SOC 2, ISAE 3000, ISAE 3402, ISO 27001 eller lignende, vedrørende databehandlerens eller dens eventuelle underbehandleres overholdelse av databeskyttelseslovgivningen. 

Dersom databehandleren ikke er i besittelse av en revisjonserklæring, kan databehandleren innhente dette for den behandlingsansvarliges regning. 

Behandlingsansvarlig kan utfordre rammeverket for og/eller metoden i erklæringen og kan i slike tilfeller be om ny revisjonserklæring under et annet rammeverk og/eller med en annen metode. 

Den behandlingsansvarlige eller en representant for den behandlingsansvarlige har også adgang til å foreta inspeksjoner, herunder fysiske kontroller, av de stedene databehandleren foretar behandling av personopplysninger, herunder fysiske steder og systemer som brukes til eller i forbindelse med behandlingen. Slike kontroller kan foretas når den behandlingsansvarlige finner det nødvendig. 

Revisjoner og inspeksjoner skal varsles med 30 arbeidsdagers varsel.

Behandlingsansvarliges eventuelle utgifter i forbindelse med fysisk kontroll bæres av behandlingsansvarlig selv. Databehandleren er imidlertid forpliktet til å bevilge de ressursene (hovedsakelig den tiden) som er nødvendig for at behandlingsansvarlig kan gjennomføre sin kontroll.

Databehandleren forplikter seg til å samarbeide aktivt med den behandlingsansvarlige og/eller den eller de tredjeparter som sistnevnte har utpekt. Disse kan til enhver tid anmode om å inspisere på stedet innenfor kontorets normale åpningstid alle støttedokumenter knyttet til behandlingen av personopplysninger og mer generelt til formålet med denne avtalen.
Revisjonen må ikke i urimelig grad forstyrre databehandlerens aktiviteter. Databehandleren har rett til å gjøre innsigelse mot utnevnelsen av en tredjepart valgt av den behandlingsansvarlige dersom utførelsen av revisjonen av denne tredjeparten av tvingende grunner knyttet til dennes spesifikke situasjon (for eksempel hvis tredjeparten er en konkurrent til databehandleren) klart utgjør en risiko for å påføre databehandleren skade.



C.8 Prosedyrer for revisjoner, herunder inspeksjoner, av behandlingen av personopplysninger som er overlatt til underdatabehandleren

Databehandleren skal årlig, for egen eller underdatabehandlers regning, innhente en revisjonserklæring/kontrollrapport fra en uavhengig tredjepart vedrørende underdatabehandlerens etterlevelse av databeskyttelsesforordningen, databeskyttelsesforskriften i unionsretten eller medlemsstatenes[footnoteRef:4] nasjonale rett og disse Vilkårene.  [4:  Henvisninger til «medlemsstater» i disse Vilkårene skal forstås som en henvisning til stater som er del av det europeiske økonomiske samarbeidsområdet (EØS-stater).] 


Det er enighet mellom partene at følgende typer revisjonserklæringer/inspeksjonsrapporter kan benyttes i henhold til disse Vilkårene:

ISAE 16 SOC 2, ISAE 3000, ISAE 3402, ISO 27001 eller lignende

Databehandleren skal på forespørsel fra behandlingsansvarlig uten ugrunnet opphold fremlegge sist innhentede revisjonserklæring/kontrollrapport for behandlingsansvarlig til orientering.

Databehandleren eller en representant for databehandleren har i tillegg tilgang til å gjennomføre inspeksjoner, inkludert fysiske inspeksjoner, av lokalene hvor underdatabehandleren behandler personopplysninger, herunder fysiske lokaler og systemer som benyttes til eller i forbindelse med behandlingen. Slike inspeksjoner kan gjennomføres når databehandleren (eller den behandlingsansvarlige) finner det nødvendig.

Den behandlingsansvarlige kan – dersom det anses nødvendig – velge å initiere og delta i en fysisk inspeksjon hos underdatabehandleren. Dette kan bli aktuelt dersom den behandlingsansvarlige vurderer at databehandlerens inspeksjon hos underdatabehandleren ikke har gitt tilstrekkelig sikkerhet for at behandlingen hos underdatabehandleren skjer i samsvar med personvernforordningen, databeskyttelsesbestemmelser i annen EU-lovgivning eller medlemsstatenes nasjonale rett samt disse bestemmelsene.

Revisjoner og inspeksjoner hos underdatabehandlere initiert av den behandlingsansvarlige skal varsles med 30 arbeidsdagers varsel.

Databehandleren og underdatabehandleren forplikter seg til å samarbeide aktivt med den behandlingsansvarlige og/eller den eller de tredjeparter som sistnevnte har utpekt. Disse kan til enhver tid anmode om å inspisere på stedet innenfor kontorets normale åpningstid alle støttedokumenter knyttet til behandlingen av personopplysninger og mer generelt til formålet med denne avtalen.

Revisjonen må ikke i urimelig grad forstyrre underdatabehandlerens aktiviteter. Databehandleren og underdatabehandleren har rett til å gjøre innsigelse mot utnevnelsen av en tredjepart valgt av den behandlingsansvarlige dersom utførelsen av revisjonen av denne tredjeparten av tvingende grunner knyttet til dennes spesifikke situasjon (for eksempel dersom tredjeparten er en konkurrent til databehandleren eller underdatabehandleren) klart utgjør en risiko for å påføre skade.

Kostnader for underdatabehandlers deltakelse må dekkes av den behandlingsansvarlige.

Den behandlingsansvarliges eventuelle deltakelse i en inspeksjon hos underdatabehandleren endrer ikke det faktum at databehandleren fortsatt har det fulle ansvaret for at underdatabehandleren overholder personvernforordningen, databeskyttelsesbestemmelser i annen EU-lovgivning eller medlemsstatenes nasjonale rett samt disse bestemmelsene.






[bookmark: _Toc175129316][bookmark: _Toc191282649]Vedlegg D	Partenes regulering av andre forhold


Databehandleravtale Tandem Health
image1.png
omilon




